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Motivation und Uberblick

Es ist allgemein bekannt, dass fehlerhafte Soft-
ware in den letzten Jahrzehnten eine erschre-
ckend hohe Zahl an Menschenleben gefordert,
Umweltschidden hervorgerufen und regelméfig
zu enormen wirtschaftlichen Verlusten gefiihrt
hat. Besonders fehleranfillig sind hierbei Sys-
teme, welche stédndig mit ihrer Umwelt intera-
gieren, da sie auf diese flexibel, aber dennoch
vorhersagbar reagieren miissen. Anders als rei-
ne Softwaresysteme wie Biiroanwendungen, sind
Korrektheitsanforderungen in diesen Bereichen
besonders hoch — ein Airbag, der sich zu spit
Offnet, ist nicht akzepierbar.

Solche sicherheitskritische Systeme konnen
meistens als so genannte hybride Systeme cha-
rakterisiert werden. Bei diesen Systemen besteht
ein Wechselspiel zwischen kontinuierlichem Sys-
temverhalten und Kontrollereignissen zu diskre-
ten Zeitpunkten, die Zustandswechsel auslésen.

Anwendungsgebiete reichen von Steuerungs-
elementen tiber Medizintechnik bis hin zu Avio-
nik und Raumfahrt. Aber auch chemische und
biologische Systeme konnen so mathematisch
exakt beschrieben werden.

Hybride Systeme sind jedoch hiufig so kom-
plex, dass eine computergestiitzte Verifikation
auch mit den heute verfiigharen groflen Spei-
cher- und Rechenkapazititen nicht durchfiihr-
bar ist. Daher wurden und werden im For-
schungsvorhaben Untersuchungen zu einer kom-
pakteren Behandlungsmoglichkeit von Verifika-
tionsaufgaben angestellt. Zentrales Interesse fin-
den hierbei algebraische Techniken, in denen
Systeme durch Gleichungsregeln—iahnlich den
aus der Schulalgebra bekannten—Dbeschrieben
werden. Die generellen Vorteile eines algebrai-
schen Ansatzes sind vor allem Klarheit und Ein-
fachheit, insbesondere im Hinblick auf (compu-
terunterstiitzbare) Rechenregeln.

Abbildung 1: Ein einfaches hybrides System

Forschungsergebnisse

Zentraler Aspekt der hybriden Systeme ist die
Interaktion mit ihrer Umgebung, d.h. die Beein-
flussung durch und die Riickwirkung auf diese.
Ein einfaches Beispiel fiir ein solches System ist
die Steuerungskomponente fiir einen beschrank-
ten Bahniibergang (vgl. Abb. 1). Zur Vereinfa-
chung betrachtet man zunéchst einen im Kreis
fahrenden Zug, der regelmiflig den Bahniiber-
gang quert. Der Zug und die Schranke bewegen
sich nach vorgegeben mathematischen Gleichun-
gen, welche die kontinuierlichen Komponenten
beschreiben. Auch eine Verdinderung der Ge-
schwindigkeit des Zuges wird in Betracht gezo-
gen. Die (diskrete) Steuerung des Schrankensys-
tems iibernimmt ein Computer. Selbstverstind-
lich muss bei diesem System garantiert werden,
dass die Bahnschranken geschlossen sind, sobald
der Zug den Bahniibergang passiert.

Vorhandene Standardwerkzeuge fiir solche
Verifikationsaufgaben basierten meist auf hy-
briden Automaten. Indem sie systematisch al-
le moglichen Abliufe des Systems modellieren,
bieten sie einen allgemeinen und formalen An-
satz. Insbesondere bei der Modellierung hybri-
der Systeme spielen solche Automaten eine zen-
trale Rolle, da sie hybride Systeme visualisieren.
Ein hybrider Automat, welcher das Systemver-
halten des Bahniibergangs beschreibt, ist in Ab-
bildung 2 gegeben.



Abbildung 2: Hohe Komplexitéit bereits bei ein-
fachen Beispielen

Rein formale Aussagen und Beweise iiber
konkretes Systemverhalten, wie der zuvor be-
schriebene Sicherheitsaspekt, sind zwar moglich,
meistens jedoch recht kompliziert und nur
schwer nachvollziehbar, da die Automaten schon
bei sehr kleinen Anwendungen uniiberschaubar
grofl werden (vgl. Abb. 2). Zudem sind in den
Knoten der Automaten komplexe und in ih-
rer Art unterschiedliche Figenschaften beschrie-
ben. Daher benétigen (halb)automatische Veri-
fikationssysteme, die auf hybriden Automaten
aufbauen, enorme Rechenleistung, um auch nur
einfachste Ergebnisse zu erzielen. Aus diesem
Grund wurden bisher bei der Automatisierung
kaum Fortschritte erzielt.

Ziel des Forschungsvorhabens war es, Vor-
teile algebraischer Ansitze fiir den Bereich
der hybriden Systeme nutzbar zu machen.
Tatséchlich gelang es, eine algebraische Cha-
rakterisierung hybrider Systeme zu entwickeln.
Diese ermdglicht es, Sicherheitsaspekte mittels
einfacher algebraischer Umformungen zu iiber-
priifen. Das System der Bahnschranke ldsst sich
durch den algebraischen Term

(Oll(Py - T1 - P2))
((Or-cyl ) (T P (12-0) (71 P2))

prizise und kompakt beschreiben. Aktuelle
Computersysteme konnen mit solchen Aus-
driicken wesentlich besser umgehen als mit hy-
briden Automaten.

Wir wollen hier nicht auf die Details des
Beispiels eingehen. Es stellt sich heraus, dass
fiir fast alle hybride Systeme die grundlegenden

Operationen die Auswahl! (+), die sequentiel-
le Ausfiithrung (-), die parallele Ausfithrung (||)
und die unendliche Iteration (“) sind. Mit diesen
Operatoren konnten allgemeingiiltige Kalkiile
fiir hybride Systeme entwickelt werden. Sie
ermoglichen insbesondere Aussagen iiber Sicher-
heit und Lebendigkeit. Wihrend sich die Sicher-
heit mit Geschehnissen beschéftigt, die nicht
eintreten sollten (z.B.: offene Schranke), ver-
sucht man mittels Aussagen iiber Lebendigkeit
zu beweisen, dass das System immer auf Ande-
rungen der Umwelt reagieren kann und nie in
einen Blockadezustand gerét. Im oben beschrie-
benen Kontrollbeispiel sollte die Bahnschranke
nicht nur bei der ersten Durchfahrt des Zuges
geschlossen sein, sondern auch bei der 100ten
oder 10.000ten Durchfahrt. Gerade in diesem
Bereich hat die Algebra mit ihren einfachen
Rechen- und Transformationsregeln ihre Stérke.
Auch Aussagen {iber Invarianten (Groflen die
unverdndert bleiben) und andere Eigenschaften,
wie Stabilitdt von hybriden Systemen, kénnen
getroffen werden.

Ferner stellte sich heraus, dass Terme der
Form P, -T- P, eine zentrale Rolle spielen. Py
und P, stellen hierbei Systemkonfigurationen
dar (z.B.: Der Zug fihrt 50 kTm und die Schran-
ke ist geschlossen.). T' hingegen beschreibt eine
Systemverdnderung iiber einen gegebenen Zeit-
punkt (z.B.: die Schranke offnet sich innerhalb
der néchsten Minuten oder der Zug beschleu-
nigt fiir 5 Minuten). Eine solche Hintereinan-
derausfithrung kann deshalb auf folgende Wei-
se verstanden werden: Falls das hybride System
die Konfiguration P; vor der Ausfiihrung von T'
erfiillt, dann gilt danach P». Ein Beispiel: Fahrt
der Zug 50 % und beschleunigt er 5 Minuten,
so fahrt er danach 100 2.

Ahnliche Konstrukte kommen auch in einem
zweiten Ansatz zur Beschreibung hybrider Sys-
teme vor. Dieser bedient sich logischer Kalkiile.
Ein Hauptmerkmal sind hierbei “Wenn-Dann”-
Konstrukte:

— Wenn ein Zug 50 kTm fahrt und 5 Minuten be-
schleunigt, dann fihrt er danach 100 kTm

— Wenn ein Zug eine offene Bahnschranke pas-
siert, dann ist das System nicht sicher.

Im letzten Jahrzehnt wurden mehr als 10 un-
terschiedliche Logiken fiir hybride Systeme ein-
gesetzt: Angefangen von klassischer Aussagenlo-
gik, tiiber modale und temporale Logiken bis hin

IDieser Operator kommt im Beispiel nicht vor, da
beispielsweise keine Weiche modelliert wurde.



zu eigens fiir diese Systeme entwickelte Logiken.
Die meisten dieser Logiken sind fiir sich wohl-
verstanden. Aber auf Grund der Vielzahl von
verwendeten Begriffe, sowie ihrer unterschiedli-
chen Notation und Bedeutung ist eine uniforme
Behandlung der Logiken und ihrer Beziehungen
zueinander sehr schwierig.

Daher wurden im Forschungsprojekt Unter-
suchungen zu einer kompakteren und einheitli-
chen Behandlung angestellt. Zentrales Interesse
finden hierbei dieselben algebraischen Techniken
wie zur Beschreibung von hybriden Systemen.

Durch Algebraisierung ist es moglich, Bezie-
hungen zwischen Logiken aufzuzeigen und, fiir
dieses Projekt von besonderer Bedeutung, die-
se Logiken in einer einheitlichen und systemati-
schen Weise auf hybride Systeme anzuwenden.

Die Forschungsergebnisse umfassen bis jetzt
hauptséchlich grundlegende Methoden, miinden
jedoch bereits in eine kohirente Familie al-
gebraischer Kalkiile fiir hybride Systeme. Die
Anwendbarkeit und Relevanz der Theorie ist
durch erste Fallstudien belegt. Der entwickel-
te algebraische Ansatz bietet neben seiner Klar-
heit auch den Vorteil, dass Standard-Computer-
Algebrasysteme verwendet werden kénnen. So
war es beispielsweise moglich Theorembewei-
ser einzusetzen, um fundamentale Eigenschaf-
ten hybrider Systeme automatisch herzuleiten.
Theorembeweiser sind eine Softwarefamilie, die
maschinengestiitztes Beweisen mittels dedukti-
ver Schlussfolgerungen ermoglichen. Der Einsatz
von Standardsoftware bietet dabei die Vorteile,
dass keine Entwicklungszeit fiir Spezialsoftwa-
re benétigt wird und keine Entwicklungskosten
entstehen. Ferner konnten etwaige Fehler in ei-
ner neu entwickelten Beweis-Software Fehler in
der Verifikation hybrider Systeme verursachen,
welche dann wiederum Menschenleben geféhr-
den, Umweltschiiden hervorrufen oder zu enor-
men wirtschaftlichen Verlusten fiithren.

Weitere Forschungsvorhaben

Trotz der bisher erzielten Ergebnisse iiber hy-
bride Systeme im Allgemeinen und hinsichtlich
einer algebraischen Beschreibung im Speziellen
bestehen noch viele offene Fragen.

Neben den dargestellten Beschreibungen hy-
brider Systeme mittels hybrider Automaten
und Logiken hat sich in letzter Zeit ein drit-
ter Ansatz herauskristallisiert: Hybride Syste-
me koénnen als Spiele aufgefasst werden. Im ein-

fachsten Fall wird das System als 2-Personen-
Spiel dargestellt, in dem ein Spieler die Kontroll-
einheit und der andere das System reprisen-
tiert. Insbesondere muss sich die Kontrollein-
heit zu jedem Zeitpunkt in einer Gewinnstellung
befinden. In Vorstudien hat sich gezeigt, dass
der algebraische Ansatz auch eine einfache Ein-
beziehung von 2-Personen-Spielen erlaubt. Bei
feinerer Untergliederung des Systems in meh-
rere Subsysteme, oder bei Existenz mehrerer
Kontrolleinheiten, muss das System als Mehr-
Personen-Spiel aufgefasst werden, dessen Spie-
ler zum Teil kooperieren. Algebraische Sicht-
weisen von Mehr-Personen-Spielen sind bisher
kaum untersucht. Wir wollen konsequent Ergeb-
nisse aus der Spieltheorie in die Theorie hybrider
Systeme einbringen. Dieser Ansatz wurde bis-
her lediglich in sehr beschrinktem Ausmaf rea-
lisiert. Wir erwarten dadurch neue Ergebnisse
und Analysemethoden fiir hybride Systeme.

Fragen nach Lebendigkeit und Sicherheit
sind nicht nur fiir die Informatik von Interes-
se, sondern spielen auch in allen Gebieten eine
zentrale Rolle, in denen hybride Systeme zum
Einsatz kommen, wie Physik, Ingenieurwissen-
schaften, Biologie, etc. So mochten wir unsere
Ergebnisse als Grundlage fiir weitere interdiszi-
plindre Fallstudien verwenden.
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